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Formalisation '-:ilm.sn
de RBAC (i

® RBAC en calcul de prédicats (Logique de premier ordre)

spec RBAC =
sorts Users, Sessions, Roles, Operations, Objects

op user: Sessions - Users;
preds  assigned to : Users X Roles;
auth: Roles X Operations X Objects;

active in : Roles X Sessions;

forall r: Roles; s:Sessions

0 r active in s U user(s) assigned to r
end

® Exemple: Separation des devoirs statique(SSoD)

pred SSoD <
[Or,,r,: {Roles}; u : Users

u assigned to r; U u assigned to r, U r, = r,]
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= RBAC avec memoire d’exécution (« sans état »)

ExtendedRBAC

exec: Sessions X Operations X Objects;

forall s: Sessions; op: Operations; obj: Objects
. exec (s,op,obj) O

[lr : Roles. r active in s 0 auth(r,op,obj)
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Comparaison "EE;NSD
des Puissances !

RBAC ExtendedRBAC

Séparation des devoirs statique
(Static Separation of Duties; SSoD) X X

Séparation des devoirs dynamique simple
(Simple Dynamic Separation of Duties; SDSoD) X

Séparation des devoirs dynamique basée sur objets
(Object-Based Dynamic Separation of Duties; ObjDSoD)

Séparation des devoirs dynamique opérationnelle
(Operational Dynamic Separation of Duties; OpDSoD)

Séparation des devoirs dynamique basée sur I'histoire
(History-Based Dynamic Separation of Duties; HDSoD)

X | X | X | X
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Logique Temporelle -

B Modalités temporelles:
toujours en future

< de temps en temps en future
O dans le prochaine pas
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RBAC temporel

m RBAC avec extension temporelle

spec TemporalRBAC =
sorts Users, Sessions, Roles, Operations, Objects

rigid op user: Sessions - Users;
regid pred auth: Roles X Operations X Objects;
flexible preds  assigned to : Users X Roles;

auth: Users X Operations X Objects;

Jfactive in | B:f Rolfesi X [Segsliions ;
forall r: Roles; s:Sessions; op: Operations; obj: Objects
T |:]((<>r active in s) [ user(s) assigned to r)
. [] (auth (u,op,0bj) [

[s: Sessions; r: Roles.
[] user(s) = u U r active in s
[0 auth(r,op,obj))
. (exec (s,op,0bj) O auth(user(s),op,obj))

e
l:6?/01/2005 Temporal Logic Extension of RBAC - Pascal BIHLER 9



o_nlb o
5 INSR

&
.. LYON

Critiques

® FxtendedRBAC simple et puissant

® mais: Avoir un ensemble des
commands executes veux dire avoir
gquand meme un etat a gerer

® TemporalRBAC complexe
m Gestion d’état

(comment assure la consistance dans
environnements repartis?)

B « Hypothese du monde fermeé »
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